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Nie ulega watpliwo$ci, ze zjawisko wojny uleglo w ciagu ostatnich kilkudzie-
sigciu lat istotnym przeobrazeniom. Po pierwsze znacznie wzrosta liczba konfliktow
wewnatrzpanstwowych. Po drugie coraz czg$ciej w miejsce panstwa pojawiaja si¢ 10z-
nego rodzaju podmioty o statusie pozapanstwowym. Po trzecie wreszcie nowo zaob-
serwowanym elementem wspotczesnych konfliktéw zbrojnych jest rozmycie granicy
pomigdzy zotnierzami a cywilami oraz stanem wojny a stanem pokoju'.

Wsrod gltownych powodow wymienionych zmian analitycy wskazujg na’:

e zakonczenie zimnej wojny — w wyniku upadku ZSRR oraz rozwiagzania
Uktadu Warszawskiego oddalito si¢ ryzyko wybuchu globalnego konfliktu
pomigdzy dwoma wrogimi blokami panstwowymi, ktérego rezultatem mo-
gta by¢ wojna konwencjonalna lub nuklearna. Ponadto wraz ze zniknigciem
rywalizacji migdzy Wschodem i Zachodem zmniejszyta si¢ liczba konfliktow
zastgpczych oraz wojen peryferyjnych inspirowanych przez oba te obozy.
Negatywna strong tego zjawiska jest natomiast brak ,,stabilizatora”, ktéry re-
latywnie przyczynial si¢ do umocnienia catego systemu mi¢dzynarodowego
1 zamrazatl istniejace animozje na tle m.in. narodowosciowym czy religijnym,

e zakonczenie procesu dekolonizacji i wojen postkolonialnych — wiele
konfliktéw zbrojnych, do ktoérych dochodzito w drugiej potowie XX w.,
wybuchalo na tle dazen do uzyskania niezaleznos$ci od dotychczasowych
metropolii, a takze toczylo si¢ pomigdzy nowo powstalymi panstwami
np. o ustalenie granic,

*  militaryzacje¢ ludnoS$ci cywilnej — zjawisko to jest zwiazane z utrata przez
panstwo monopolu na stosowanie przemocy. Skutkiem tego jest pojawienie
si¢ podmiotéw pozapanstwowych bedacych stronami konfliktu. Czgsto sa to
lokalne spolecznosci, ktére walcza o swoja tozsamos¢ religijna, etniczna lub
narodowa. Przyktadem tego zjawiska sa np. konflikty w Somalii, Libii, kon-
flikt izraelsko-palestynski i walki w Kosowie w 1999 r.

W tym konteks$cie pewne zaskoczenie musi wzbudzaé fakt, ze dopiero trwajace
walki na Ukrainie oraz wojna z tzw. Panstwem Islamskim (dalej: IS — Islamic State®)
wywotaly — na niespotykana dotychczas skalg — dyskusjg, zwlaszcza wérdd politykow
oraz dziennikarzy, na temat natury obecnych konfliktéw zbrojnych i zachodzacej w nich
ewolucji. Szczegdlna popularno$¢ zyskat termin ,,wojna hybrydowa”, ktory od momentu
anektowania Potwyspu Krymskiego przez Rosj¢ zaczat pojawiac si¢ w wielu artykutach,

! Por. np. H. Welzer, Wojny klimatyczne, Warszawa 2010, s. 72—-174; H. Miinkler, Wojny naszych czaséw,
Krakow 2004, s. 97-153; K. Karolczak, Terroryzm. Nowy paradygmat wojny w XXI wieku, Warszawa 2010,
s. 71-121.

2 Szerzej zob. R. Lo$, J. Regina-Zacharski, Wspolczesne konflikty zbrojne, Warszawa 2010, s. 86—-100.

3 Ilekro¢ w artykule zostat uzyty termin ,,Panstwo Islamskie”, autor odnosi si¢ rowniez do wezesniejszych
postaci tej organizacji terrorystycznej: Islamskiego Panstwa w Iraku (2006-2013) oraz Islamskiego Panstwa
w Iraku i Lewancie (2013-2014).
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raportach oraz analizach zwiazanych z problematyka bezpieczenstwa. Mozna odnies$¢
wrazenie, ze obecnie stanowi on stowo klucz, czgsto naduzywane do opisu zjawisk zna-
nych juz od dawna. Majac na uwadze zamieszanie, jakie wywoluje nadmierne uzywanie
tego terminu, nalezy sprobowac udzieli¢ odpowiedzi na nastgpujace pytania: co rozumie
si¢ pod nazwa wojny hybrydowej, jakie sa jej elementy charakterystyczne, czy jest to
zjawisko jako$ciowo nowe oraz jakie warunki musza zosta¢ spetnione, aby mozna bylo
zrealizowaé scenariusz wojny hybrydowej?

Wojna hybrydowa — ujecie teoretyczne

Zgodnie z definicja hybryda jest to cos, (...) co skltada sie z roznych elementow,
czesto do siebie niepasujacych®. W przypadku wojny hybrydowej chodzitoby wigc —
w duzym uproszczeniu — o taka aktywnos$¢ jednej z walczacych stron, ktora taczylaby
w sobie metody, formy oraz §rodki charakterystyczne dla réoznorodnych dziatan mili-
tarnych i niemilitarnych.

Whbrew obiegowym opiniom, ktore pojawily si¢ w mass mediach, tworcami kon-
cepcji ,,wojny hybrydowe;j” nie sa Rosjanie, ale amerykanscy analitycy wojskowi. Miala
by¢ ona odpowiedzia na do§wiadczenia zdobyte przez armig¢ Stanow Zjednoczonych w
konfliktach w Afganistanie i Iraku oraz w tzw. wojnie z terroryzmem, a takze préba nowe-
go podejscia teoretycznego, ktore bedzie skuteczniej wyjasniaé otaczajaca rzeczywistos$¢?.

Wojna hybrydowa wedtug Williama J. Nemtha

Terminy ,,dziatania hybrydowe” oraz ,,wojna hybrydowa” pojawily si¢ juz w 2002 r.
w pracy mjr. Williama J. Nemetha Future war and Chechnya: A case for hybrid warfare®.
Zostala ona poswigcona analizie konfliktu rosyjsko-czeczenskiego. Autor zastosowal
w niej pojecie hybrydowosci nie tylko w stosunku do dziatan prowadzonych przez
czeczenskich bojownikéw, lecz takze do sposobu funkcjonowania tamtejszego spote-
czenstwa. Jedna z cech spoteczenstwa hybrydowego jest polaczenie nowoczesnych teorii
politycznych z tradycyjna organizacja spoteczng i obyczajowoscia’. Hybrydowy ksztatt
danego spoleczenstwa ma bezposrednie przetozenie na sposéb prowadzenia przez nie
wojny. Wedlug Nemetha wojna hybrydowa cechuje si¢ m.in.%:

* organizacja armii odzwierciedlajaca poziom rozwoju spoleczno-ekono-
micznego danej wspolnoty oraz obowiazujace w niej normy — spoteczen-
stwo czeczenskie jest zdecentralizowane, egalitarne i oparte na strukturze kla-
nowej, dlatego w taki sam sposéb byli zorganizowani bojownicy czeczenscy
w trakcie konfliktu z Rosja,

e innym od zachodniego sposobem percepcji sily militarnej — w przy-
padku ,dziatan hybrydowych” ich sila ma polega¢ na masowym wy-
korzystaniu taktyk partyzanckich, ktére stwarzaja powazne zagroze-

4 Wielki stownik wyrazéw obcych PWN, Warszawa 2008, s. 518.

5 Por. np. A. Gruszczak, Hybyrdowosé wspolczesnych wojen — analiza krytyczna, w: Asymetria
i hybrydowos¢ — stare armie wobec nowych konfliktow, W. Sokata, B. Zapala (red.), Warszawa 2011, s. 11.

¢ W.J. Nemeth, Future war and Chechnya: A case for hybrid warfare, Monterey, CA 2002 [online], http:/
calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1 [dostgp: 2 IX 2015].

7 Zob. tamze, s. 71.

8 Zob. tamze, s. 73-76.
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nie dla hierarchicznie zorganizowanych i wysoko zaawansowanych
technologicznie oddziatéw przeciwnika. Ponadto do$wiadczenia konfliktu
rosyjsko-czeczenskiego wskazuja, ze wojna hybrydowa jest prowadzona
w sposob totalny, poniewaz jest traktowana jako narze¢dzie ochrony danej
wspoélnoty przed catkowita zagltada. W zwiazku z tym tego typu konflikt do-
puszcza uzycie wszelkich niezbednych $rodkéw, w tym m.in. porwan oraz
masowych mordow. Efektem dziatan hybrydowych jest takze doprowadze-
nie do zatarcia si¢ granicy migdzy osobami zaangazowanymi w walki zbrojne
a cywilami,

° umiejetno$cia zastosowania nowoczesnych technologii w dzialaniach tak-
tycznych oraz strategicznych — w przypadku Czeczendw chodzito np. o wy-
korzystanie nowoczesnych technologii telekomunikacyjnych (m.in. telefonow
komérkowych, telefondéw satelitarnych) w celu zwigkszenia efektywnosci do-
wodzenia, a takze prowadzenia dzialan propagandowych (m.in. rozpuszczanie
plotek o przejeciu broni masowego razenia, ktéra mialaby zosta¢ uzyta w jed-
nym z rosyjskich miast, wykorzystanie znajomosci jgzyka rosyjskiego w celu
dezinformowania oddziatow armii rosyjskiej). Posiadanie tych umiejgtnosci
oznacza rowniez zdolno$¢ do innowacyjnego wykorzystania danej technologii
w sposob, ktory nie byt przewidziany przez jej tworcow.

Od momentu opublikowania pracy Williama J. Nemetha pojgcie ,,wojny hybrydo-
wej” bylo rozwijane przez innych teoretykéw wojskowosci. W dalszej czgsci artykutu
szczegolng uwage poswigcono koncepcjom amerykanskiego analityka Franka G. Hoffma-
na oraz aktualnego Szefa Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej gen.
Walerego Gierasimowa’. Wybor padt na koncepcje tych dwoch teoretykow wojskowo-
$ci, poniewaz wydaje sig, ze sa one najbardziej reprezentatywne dla omawianego zagad-
nienia oraz wywarly najwigkszy wptyw na srodowisko analityczne.

Wojna hybrydowa wedtug Franka G. Hoffmana

Rozwazania Franka G. Hoffmana — byltego oficera armii amerykanskiej — na
temat wojny hybrydowej zostaly zaprezentowane w artykule Conflict in the 21*' cen-
tury: Rise of the Hybrid Wars'. Zespdt Hoffmana z jednej strony przestudiowat
rozne wspotczesne modele teoretyczne w celu zaproponowania nowego paradygma-
tu naukowego przysztych wojen, z drugiej za§ postanowit zbada¢ przebieg histo-
rycznych konfliktow, po to, aby na ich przykladzie wyjasni¢ potencjalne zagrozenia
hybrydowe.

Analizie poddano teori¢ ,wojen czwartej generacji’, ,,wojen ztozonych”
(ang. ‘compound wars’) oraz ,,wojny bez ograniczen” (ang. ‘unrestricted warfare’).
W przypadku ,,wojen czwartej generacji”’ zapozyczono twierdzenie o mieszanym charak-
terze przysztych konfliktoéw zbrojnych (jednoczesne wspotistnienie stanu wojny i pokoju

® W celu zapoznania si¢ z procesem ewolucji pojgcia ,,wojny hybrydowej” w amerykanskiej oraz rosyjskiej
teorii wojskowej zob. np. A. Récz, Russia’s Hybrid War in Ukraine — Breaking the Enemy's ability to resist,
Helsinki 2015 [online], http://www.fiia.fi/assets/publications/FIIAReport43.pdf, s. 27-47 [dostgp: 4 IX 2015].

OF.G. Hoffman, Conflict in the 21* century: Rise of the Hybrid Wars, Arlington 2007 [online], http://www.
potomacinstitute.org/images/stories/publications/potomac_hybridwar 0108.pdf [dostep: 28 VIII 2015]. Jest to
wynik jego badan zwiazanych z uczestnictwem w programie naukowym ,,Changing Character of Conflict”,
realizowanym przez Potomac Institute for Policy Studies.
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oraz zanik granicy pomiedzy uczestnikami walk a cywilami) oraz utracie przez panstwo
monopolu na stosowanie przemocy — z czym jest zwigzane pojawienie si¢ podmiotow
pozapanstwowych jako strony walczacej'!. Z koncepcji ,,wojen ztozonych” zaczerpnigto
ideg synergicznego polaczenia dziatan konwencjonalnych i nieregularnych na poziomie
strategicznym, operacyjnym oraz taktycznym'2. Ostatnia teoria przeanalizowang przez
Hoffmana i jego wspoipracownikow byta ,,wojna bez ograniczen”. W jej przypadku
zwrdcono uwage m.in. na mieszczace si¢ w jej ramach pojecie wielokierunkowosci
(ang. ‘omni-directionality’) ktore zaktada, ze w przysztych konfliktach wszystkie sfery
otaczajacej nas rzeczywistosci beda stanowity jedno pole walki's.

Na podstawie analizy wymienionych koncepcji, a takze inspirujac si¢ lektura Strate-
gii Bezpieczenstwa Narodowego (National Defence Strategy) USA z 2005 r., zesp6l Hoff-
mana dokonat syntezy wskazanych elementow i zaproponowat definicj¢ wojny hybrydo-
wej. Zgodnie z niag wojny hybrydowe zawieraja w sobie zestaw rdéznych metod dziatan
wojennych, wliczajac w to dzialania konwencjonalne, nieregularne taktyki i ugrupowania
zbrojne, akty terrorystyczne, w tym masowsa przemoc, oraz dzialania przestgpcze'.

Wedtug Hoffmana konflikty hybrydowe moga by¢ prowadzone zaréwno przez
panstwa, jak i podmioty pozapanstwowe. Ponadto operacje hybrydowe moga by¢ reali-
zowane przez pojedyncze oddziaty lub ich wigksze zgrupowania. Ich dziatania sa koor-
dynowane w ramach jednego, gléwnego pola walki, po to aby osiagna¢ efekt synergii.
Zwycigstwo w wojnie hybrydowej ma by¢ osiagnigte przede wszystkim przez polacze-
nie wykorzystania nowoczesnych technologii wojskowych z taktyka dziatan partyzanc-
kich. Hoffman zwraca rowniez uwagg na znaczenie aktywnosci przestgpczej, ktora ma
zwigksza¢ chaos i proces rozktadu atakowanego panstwa.

Kierujac si¢ opracowana definicja, Hoffman i jego wspolpracownicy przestudio-
wali historyczne konflikty zbrojne, ktéore moglyby ilustrowaé wyzywania zwiazane
z wojna hybrydowa. Badaniom zostaly poddane: powstanie w Irlandii w latach
1919-1920, wojna w Afganistanie 1979—-1989, a takze konflikty na terenie bytej Jugo-
stawii oraz na Bliskim Wschodzie. Ostatecznie uwagg skupiono na II wojnie w Libanie
w 2006 r. pomigdzy armia izraelska a Hezbollahem. Konflikt ten zostal uznany za najlep-
szy przyktad wojny hybrydowej. Przesadzity o tym jego nast¢pujace cechy'™:

*  zdolno$¢ podmiotu pozapanstwowego do rzucenia wyzwania militarnego za-
chodniemu modelowi prowadzenia dziatan zbrojnych,

*  sposob koordynowania operacji zdecentralizowanych komoérek bojowych
przez kierownictwo Hezbollahu,

*  wysoki poziom przeszkolenia wojskowego oddziatow Hezbollahu,

*  wykorzystanie przez oddziaty Hezbollahu obszarow miejskich do unikania ich
wykrycia oraz organizowania zasadzek,

*  zdolno$¢ obstugi przez bojownikéw Hezbollahu nowoczesnego sprzg-
tu wojskowego, w tym rakietowych pociskow przeciwokrgtowych oraz
przeciwpancernych,

*  umiej¢tno$¢ wtapiania si¢ zotierzy Hezbollahu w ludno$¢ cywilna,

' Tamze, s. 18-19.
12 Tamze, s. 20-22.
13 Tamze, s. 22-25.
14 Tamze, s. 29.

15 Tamze, s. 35-42.
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» prowadzenie przez Hezbollah dziatan informacyjno-wywiadowczych reali-
zowanych na poziomie strategicznym oraz operacyjnym (np. wykorzystanie
nowoczesnego sprz¢tu do podstuchiwania rozméw izraelskich zotnierzy pro-
wadzonych przez telefony komorkowe).

Wojna hybrydowa wedltug gen. Walerego Gierasimowa

Ewolucja wspotczesnych konfliktéw zbrojnych jest przedmiotem zainteresowa-
nia réwniez rosyjskich teoretykéw wojskowosci. W tym miejscu zostanie zaprezen-
towana koncepcja gen. Walerego Gierasimowa. Za wyborem tym przemawiaja dwa
powody. Po pierwsze Gierasimow jest aktualnym Szefem Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej i jego poglady obrazuja sposob myslenia o wojnie
wsérdd najwyzszych decydentow polityczno-wojskowych w Rosji. Po drugie przebieg
konfliktu na Ukrainie jest najlepszym przyktadem, jak doktryna Gierasimowa zostata
zastosowana w praktyce.

Nalezy zauwazy¢, ze Gierasimow w swoim artykule IJennocms Hayxku
6 npedsudenuu'® (Znaczenie nauki w przewidywaniu) ani razu nie uzywa pojecia ,,woj-
na hybrydowa”. Analizujac jednak wskazane przez niego kierunki ewolucji przysztych
wojen, nie mozna mie¢ zadnych watpliwosci, ze mowi on o elementach charakterystycz-
nych dla tego zjawiska.

Gierasimow stwierdza, ze w XXI w. bgdzie mozna zaobserwowac¢ tendencj¢ do
zanikania granic migdzy stanem wojny i pokoju. Wojny nie beda — tak jak dotychczas
— poprzedzane formalnym aktem ich wypowiedzenia. Bgda przebiegaty wedlug nie-
znanego wezesniej schematu. Jako przyktad nowego rodzaju konfliktow Gierasimow
wskazuje na wydarzenia w Afryce Péinocnej oraz na Bliskim Wschodzie okreslane
mianem ,,arabskiej wiosny”. Gierasimow stawia dwa zasadnicze pytania: co oznacza
,howoczesna wojna” i jak armia powinna si¢ do niej przygotowywac?

W jego ocenie zmienily si¢ ,,zasady prowadzenia wojny”. Najwazniejszego zna-
czenia nabraty niemilitarne §rodki dzialan wojennych. Coraz istotniejsze jest wyko-
rzystanie r6znorodnych instrumentow politycznych, ekonomicznych i humanitarnych
w potaczeniu z manipulowaniem nastrojami ludno$ci zamieszkujacej teren konfliktu.
Dziatania te sq wspierane przez $rodki militarne, szczeg6lnie o charakterze wojny in-
formacyjnej oraz operacji jednostek specjalnych. Otwarte wykorzystanie oddziatéw
zbrojnych — najczgsciej pod postacia misji pokojowych oraz humanitarnych — jest do-
puszczalne dopiero w pdzniejszej fazie konfliktu, po to aby przypieczgtowaé ostatecz-
ny sukces.

Wedhug Gierasimowa rozwdj technologii informacyjnych pozwolil na znaczne
usprawnienie procesu komunikacji pomigdzy operujacymi sitami zbrojnymi a ich do-
wodztwem. Nowoczesna przestrzen informacyjna moze by¢ wykorzystana takze do
niwelowania potencjatu bojowego przeciwnika. Gierasimow podaje tutaj przyktad
panstw Afryki Péinocnej, w ktorych internetowe sieci spotecznosciowe postuzyly do
mobilizowania miejscowej ludnos$ci oraz wptywania na organy wladzy.

W doktrynie Gierasimowa duzy nacisk ktadzie si¢ takze na dzialania asyme-
tryczne, w tym szczegdlnie na wykorzystanie jednostek specjalnych oraz wewngtrznej

16 B. I'epacumoB, [lennocms Hayku 6 npedsudenuu, ,,BOCHHO-TIPOMBIIUTCHHBINH Kypbep” z 27 11 2013 1.,
[online], http://www.vpk-news.ru/articles/14632, thumaczenie na jgzyk angielski, https://inmoscowsshadows.
wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/ [dostgp: 31 VIII 2015].
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opozycji politycznej w celu objgcia konfliktem catego wrogiego obszaru. Szczegodlna
rolg maja do odegrania mobilne, mieszane oddziaty bojowe, ktoére nie beda si¢ anga-
zowaty we frontalne walki z przeciwnikiem. Gierasimow ponadto uwaza, ze obecnie
zacieraja si¢ réznice migdzy strategicznym, operacyjnym oraz taktycznym poziomem
dziatania, a takze migdzy operacjami ofensywnymi i defensywnymi.

Koncepcja Hoffmana i Gierasimowa — wnioski

Juz na pierwszy rzut oka wida¢, ze opisane koncepcje maja zarowno wiele elemen-
tow wspdlnych, jak i roznych. Tak Hoffman, jak i Gierasimow podkre$laja zmiany, jakie
zachodza w sposobie kierowania wspotczesnymi konfliktami zbrojnymi: decentraliza-
cje struktur dowodzenia, potaczenie strategicznej, operacyjnej i taktycznej sfery dziatan
oraz istotnego wzrostu znaczenia niemilitarnych srodkow prowadzenia wojny.

Obydwaj autorzy wskazuja takze na coraz wigksza rolg, jaka odgrywaja nieregu-
larne formy prowadzenia operacji wojennych. Chodzi tu zwlaszcza o wykorzystanie
metod wojny partyzanckiej i malych oddzialow bojowych. Zgadzaja si¢ rowniez co do
tego, ze w przysztych konfliktach zbrojnych nie bgdzie jasnego podziatu na stan wojny
i pokoju oraz zoierzy i cywilow.

Jezeli chodzi o rdznice, to mozna odnie$¢ wrazenie, ze Hoffman, stosujac poje-
cie ,,wojny hybrydowej”. Skupia si¢ przede wszystkim na taktyce dzialania jednostek
bojowych. Mniej uwagi poswigca natomiast niemilitarnym §rodkom prowadzenia kon-
fliktu hybrydowego, w przeciwienstwie do Gierasimowa, ktéry przyktada do nich duza
wagg. Ponadto rosyjski wojskowy w swojej analizie podkresla znaczenie wymiaru stra-
tegicznego przyszlych konfliktow. Dostrzega np. konieczno$¢ wykorzystania dziatan
propagandowych — w tym nowoczesnych technologii informacyjnych — nie tylko w celu
dezinformowania oddzialéw wroga lub prowadzenia operacji wywiadowczych, lecz tak-
ze zdobycia przychylnosci ludno$ci zamieszkujacej obszar konfliktu czy manipulowania
jej nastrojami. Przebieg konfliktu na Ukrainie oraz wojna z IS pokazuja, ze moze to
by¢ jeden z gltéwnych czynnikéw odrozniajacych wojny hybrydowe od wczesniejszych
konfliktow zbrojnych.

Wojna hybrydowa — konflikt na Ukrainie oraz wojna z Panstwem Islamskim

Historycy wojskowosci sa zgodni co do tego, ze juz w przeszlosci istniaty konflik-
ty, ktore zawieraty w sobie wiele elementow hybrydowych!”. Obecnie pojecie to pojawia
si¢ najczesciej w zwiazku z trwajacymi walkami na Ukrainie. Nie mozna jednak zapo-
mina¢ o dziataniach prowadzonych przez IS, ktore takze wykazuja tego rodzaju cechy.
W zwiazku z tym zostanie podjgta proba opisu modelu wspodtczesnej wojny hybrydowe;j
na podstawie poréwnania konfliktéw na Ukrainie i Bliskim Wschodzie, ich r6znic i po-
dobienstw. W dalszej czgséci natomiast zostang przeanalizowane czynniki, ktére umozli-
wiajq jej skuteczne zastosowanie przez jedna z walczacych stron.

17 Zob. np. Hybrid warfare: Fighting Complex Opponents from the Ancient World to the Present, W. Murray,
P.R. Mansoor (red.), Cambridge 2012.
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Konflikt ukrainski oraz wojna z Panstwem Islamskim — dwa modele wojny
hybrydowej

Sytuacja na Ukrainie oraz na Bliskim Wschodzie jest interesujaca z analitycznego
punktu widzenia, poniewaz mozna tam zaobserwowac tak naprawde dwa modele woj-
ny hybrydowej. W przypadku konfliktu ukrainskiego sa to dziatania realizowane przez
panstwo (Rosja). Na terenie Syrii oraz Iraku jest natomiast odnotowywana aktywno$¢
organizacji terrorystycznej, jaka jest IS. Wydaje sig, ze poréwnanie poszczegdlnych ele-
mentoéw tych dwoch modeli ma zasadnicze znaczenie dla zrozumienia, jakie cechy cha-
rakterystyczne maja wspotczesne wojny hybrydowe.

Cele wojny hybrydowej

W obydwu konfliktach dziatania hybrydowe sa realizowane z roznych pobudek.
W przypadku Rosji chodzito o zdestabilizowanie panstwa ukrainskiego bez wszczyna-
nia otwartej wojny, po to aby w perspektywie dtugofalowej zablokowac integracj¢ tego
kraju z UE 1 NATO. Zamiarem IS jest natomiast zniszczenie Syrii oraz Iraku w celu
stworzenia podwalin pod budowe globalnego kalifatu. Panstwo Islamskie zdecydowato
si¢ na zastosowanie strategii hybrydowej, poniewaz nie miato — przynajmniej do zajgcia
Mosulu w czerwcu 2014 r. — wystarczajacej sity militarnej, ekonomicznej i politycznej,
aby moc prowadzi¢ konwencjonalne dziatania zbrojne na duzg skalg.

Z punktu widzenia bezpieczenstwa RP szczegdlnie istotny jest ,,model ukrainski”
ze wzgledu na problem tzw. agresji ponizej progu wojny. Wydarzenia na Ukrainie uswia-
domity bowiem, Ze wojna hybrydowa moze zosta¢ wykorzystana przez jedna ze stron
konfliktu do celowego ograniczania skali prowadzonych operacji zbrojnych, po to aby
uniemozliwi¢ okreslenie w sposob jednoznaczny stanu wojny oraz agresora, a tym sa-
mym zapobiec reakcji spotecznosci migdzynarodowe;.

Kwestia ta jest wazna, poniewaz moze mie¢ w przysziosci wptyw na udziele-
nie pomocy sojuszniczej jednemu z panstw czlonkowskich NATO. Zgodnie bowiem
z art. 5 Traktatu Potnocnoatlantyckiego panstwa NATO sa zobowiazane do udzielenia
sobie wzajemnej pomocy tylko w przypadku zbrojnej napasci na jedno z nich. Charakter
dziatan w ramach wojny hybrydowej, ich niejednoznaczno$¢, wzajemne przenikanie si¢
stanu wojny 1 pokoju powoduja, Ze w tej sprawie moga wystapi¢ powazne watpliwosci
prawne zwiazane z tym, co nalezy rozumie¢ pod pojgciem ,,zbrojna napas$¢”, czy sa to
wylacznie otwarte dziatania zbrojne? Czy moze ze zbrojna napascia mamy do czynienia
juz w momencie aktywnosci tzw. zielonych ludzikow?

Militarne metody prowadzenia wojny hybrydowe;j

Analiza militarnych metod prowadzenia dziatan hybrydowych przez oddziaty
prorosyjskich separatystow oraz przez IS wskazuje, ze w obydwu przypadkach sa one
do siebie podobne. Wsrod nich mozna wyr6znic:

*  konwencjonalne dziatania zbrojne,
*  dziatania nieregularne,
» akty terroryzmu.
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Dzialania te sa wykorzystywane na roznych etapach omawianych konfliktow
i z r6zna intensywnoscia. W przypadku wydarzen na Ukrainie mozna wyrdznié
dotychczas dwie fazy: aneksje¢ Potwyspu Krymskiego przez Rosj¢ oraz walki na
potudniowo-wschodniej Ukrainie. W pierwszym przypadku obserwowano dzialania
nieregularne polegajace na wykorzystaniu na duza skalg funkcjonariuszy rosyjskich
stuzb specjalnych oraz zolnierzy jednostek specjalnych SPECNAZ, pod postacia
»lokalnych oddzialow samoobrony”, ktérych zadanie polegato na inspirowaniu
niezadowolenia miejscowej ludnosci, manipulowaniu nia, a na koncowych etapach
catej operacji — na przejmowaniu kontroli i zabezpieczaniu budynkéw administracji
rzadowej, infrastruktury krytycznej oraz jednostek wojskowych. W drugiej fazie
— destabilizacji potudniowo-wschodniej Ukrainy — przewazaly konwencjonalne
dziatania zbrojne, podczas ktérych wykorzystywano nowoczesny sprz¢t wojskowy
(czotgi, cigzka artylerig, bron przeciwlotnicza). Byty one prowadzone przez oddziaty
prorosyjskich separatystow, ,,ochotnikéw” rosyjskich oraz najemnikéw z innych
panstw. W tej fazie konfliktu dochodzito réwniez do dzialan terrorystycznych,
m.in. porwan cztonkéw misji OBWE w kwietniu i maju 2014 r., porwan ukrainskich
dziataczy politycznych i spotecznych lojalnych wobec Kijowa!®, uzywania ludnosci
cywilnej jako zywych tarcz!, zestrzelenia 17 lipca 2014 r. samolotu pasazerskiego
malezyjskich linii lotniczych.

Z kolei w dzialaniach prowadzonych przez IS na terytorium Syrii oraz Iraku
mozna obecnie wyrdzni¢ trzy takie fazy. Pierwsza — obejmujaca okres, gdy organi-
zacja ta zostala niemal rozbita, czyli od grudnia 2008 r. do grudnia 2011 r. — polegata
na prowadzeniu operacji nieregularnych wobec wojsk amerykanskich oraz irackich,
gléwnie z zastosowaniem dziatan asymetrycznych, zwlaszcza zamachoéw bombowych.
Nastgpnie — po wycofaniu oddzialow Stanéw Zjednoczonych z Iraku w grudniu
2011 r. — IS zorganizowalo w latach 2012-2013 kampani¢ terroru wymierzona
w ludno$¢ cywilna, przede wszystkim wyznania szyickiego, aby wykaza¢ bezradno$¢
irackich wladz oraz wznieci¢ walki na tle religijnym. Ostatnia faza — od 2014 r. do
dzi$ — to stosowanie przede wszystkim dziatan konwencjonalnych. Sa one prowadzone
za pomoca sprz¢tu oraz broni zdobytej w irackich i syryjskich bazach wojskowych.

W ramach militarnych metod prowadzenia wojny hybrydowej nalezy wspomnie¢
réwniez o duzej roli, jaka odgrywa w nich ,taktyka zastraszania” przeciwnika. Jako
przyktad takich dziatan mozna poda¢ zachowanie Rosjan. Chodzi tu m.in. o rozloko-
wanie jednostek armii rosyjskiej blisko granicy z Ukraing, organizowanie na wielka
skale ¢wiczen i manewrdéw wojskowych, niezapowiedziane alarmy bojowe, prowokacje
w postaci lotow patrolowych rosyjskich mysliwcow oraz bombowcoéw naruszajacych
przestrzen powietrzng panstw NATO. Wymienione dzialania maja stuzy¢ wywieraniu
ciagtej presji militarnej na Ukraing oraz UE w celu oslabienia ich woli walki i ztago-
dzenia stanowiska przed podjgciem ewentualnych negocjacji.

18 Zob. np. http://www.tvp.info/15992964/bicie-porwania-tortury-raport-amnesty-international-o-wschodzie-
ukrainy [dostep: 8 IX 2015].

19 Zob. np. http://niezalezna.pl/54820-zywe-tarcze-na-ukrainskiej-wojnie-taktyka-putina-realizuje-sie-w-
slowiansku [dostgp: 8 IX 2015].
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Niemilitarne metody prowadzenia wojny hybrydowej

Dziatania niemilitarne wykorzystywane w ramach konfliktoéw hybrydowych maja
na celu glownie oddziatywanie na ludno$¢ cywilna oraz spoteczno$¢ migdzynarodowa.
Ich zadaniem jest ostabianie woli oporu, zwigkszanie poziomu zniechgcenia oraz nie-
zadowolenia spotecznego, co w rezultacie ma doprowadzi¢ do zakonczenia konfliktu
zgodnie z interesem agresora.

Przyktadem skutecznie zastosowanych dziatan niemilitarnych w wojnie hybrydo-
wej jest przebieg konfliktu na Ukrainie. Jest to zwiazane z duzym potencjatem politycz-
nym i ekonomicznym Rosji, ktora moze stosowac wieletakich dziatan. Natomiast IS pro-
buje dopiero budowaé quasi-panstwowe struktury na zdobytych terytoriach, w zwiazku
z czym na obecnym etapie ma minimalne mozliwosci wykorzystania tych srodkow.

Analiza wydarzen na Ukrainie wskazuje, ze wérod niemilitarnych metod prowa-
dzenia wojny hybrydowej mozna wymienié:

e presje ekonomiczng — moze ona polegac¢ na wprowadzeniu embarga lub wy-
sokich cet na produkty importowane z panstwa, wobec ktorego sa prowadzone
dziatania hybrydowe, lub z krajow udzielajacych mu wsparcia. Moga to by¢
réwniez grozby odcigcia dostaw surowcow strategicznych,

* duza aktywnos$¢ stuzb specjalnych — ich zadaniem jest gromadzenie infor-
macji oraz budowa siatek wywiadowczo-sabotazowych realizujacych dziata-
nia na terytorium atakowanego panstwa,

e dzialania ofensywne w cyberprzestrzeni — prowadzone przez stuzby spe-
cjalne agresora lub powigzane z nimi grupy hakerow oraz haktywistow, kto-
rych celem jest paralizowanie funkcjonowania panstwa atakowanego (jego
administracji, infrastruktury krytycznej itd.),

¢ wielokierunkowe dzialania dyplomatyczne — polegajace na dyskredyto-
waniu wizerunku panstwa atakowanego oraz budowaniu politycznego lobby
w organizacjach migdzynarodowych w celu uniemozliwienia reakcji z ich
strony lub tagodzenia wprowadzanych przez nie sankcji ekonomicznych i po-
litycznych.

Dzialania propagandowo-informacyjne w wojnie hybrydowej

Trwajace na Ukrainie oraz Bliskim Wschodzie konflikty hybrydowe pokazaty
réwniez, jak wazna rolg odgrywa w nich umiejgtnie zorganizowana propaganda. Moz-
liwosci tkwiace we wlasciwym wykorzystaniu informacji potwierdzit w petni przypa-
dek Ukrainy — zwtaszcza sposob, w jaki Rosjanie dokonali aneksji Potwyspu Krym-
skiego. Zastosowane przez nich dziatania informacyjno-propagandowe miaty na celu
(...) podporzadkowanie elit i spoleczenstw innych panstw w sposob niezauwazalny,
przy wykorzystaniu roznych tajnych i jawnych kanatow (stuzb specjalnych, dyploma-
tycznych, medialnych), oddzialtywania psychologicznego, dywersji ideologicznej i po-
litycznej**. Chociaz tego rodzaju przedsigwzigcia byly podejmowane takze we wcze-
$niejszych konfliktach zbrojnych, to skala zrealizowania ich na Ukrainie $wiadczy
o tym, ze begda one odgrywaly coraz wigksza role w przysztosci.

20 J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przypadku,
Warszawa 2014, s. 5.
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Za pioniero6w nowoczesnych dziatan propagandowo-informacyjnych nalezy uzna¢
Rosjan. Stworzyli oni bowiem hierarchicznie zorganizowany system organéw panstwo-
wych, instytucji naukowych oraz powiazanych z nimi medidw, ktory jest odpowiedzial-
ny za wypracowywanie strategii, prowadzenie dziatan w zakresie walki informacyjnej
i ich koordynowanie. Jego zadaniem jest zardwno ksztaltowanie oraz manipulowanie
pogladami rosyjskiego spoteczenstwa, jak i oddzialywanie na spoteczno$¢ migdzynaro-
dowa zgodnie z interesem Moskwy.

Celem rosyjskich dziatah propagandowo-informacyjnych w zwiazku z konfliktem
ukrainskim jest: budowa pozytywnego wizerunku Rosji, podkreslanie znaczenia tego
panstwa dla stabilnosci systemu migdzynarodowego 1 jego bezpieczenstwa, ostabianie
solidarnosci panstw cztonkowskich NATO oraz UE, wytworzenie w spoteczenstwie ro-
syjskim poczucia ,,0bl¢zonej twierdzy” i zagrozenia ze strony panstw zachodnich. Do
realizacji wymienionych zadan sa wykorzystywane oficjalne media, m.in. RIA Novo-
sti, Russia Today, Voice of Russia, Agencja REX czy Agencja Informacyjna Regnum.
Czgsto korzystaja one z agentury wplywu, w tym posluguja si¢ opracowaniami oraz
wypowiedziami zagranicznych dziennikarzy, politykéw i naukowcow, ktore zawieraja
oceny wydarzen na Ukrainie zbiezne z polityka Moskwy. Do dziatan propagandowo-
-informacyjnych sa angazowani takze przedstawiciele rosyjskich placéwek dyploma-
tycznych oraz wspotpracujace z nimi podmioty, ktorych zadaniem jest promowanie inte-
resOw Rosji poza granicami kraju.

W przypadku IS mamy do czynienia z duzo mniejszym poziomem instytucjonali-
zacji walki informacyjnej, chociaz jej skala jest podobna. Wykorzystywane sa do tego
najnowoczesniejsze zdobycze technologiczne. Panstwo Islamskie ma na celu z jednej
strony dotarcie do radykalnych wyznawcow islamu w innych panstwach, zwtaszcza eu-
ropejskich, oraz ich aktywizacjg, a z drugiej mobilizacje oraz konsolidacj¢ bojownikow
bioracych udzial w walkach na terenie Syrii i Iraku. Gtéwnym polem dziatah propagan-
dowo-informacyjnych islamskiej organizacji jest sie¢ internetowa, w tym szczegdlnie
portale spotecznosciowe oraz platformy hostingowe. Panstwo Islamskie umieszcza na
nich m.in.:

+ filmy instruktazowe dotyczace konstruowania bomb, rakiet, obstugi broni itd.,

+  materialy propagandowe zawierajace grozby atakow terrorystycznych, za-
checajace do uczestnictwa w walkach na Bliskim Wschodzie po stronie IS,
wzywajace do przeprowadzenia indywidualnych zamachow terrorystycznych,
pokazujace egzekucje na ,,niewiernych” itp.,

* e-magazyny — czasopisma skierowane do odbiorcéw w panstwach zachod-
nich, Rosji oraz Turcji. Zawieraja one tresci ekstremistyczne, religijne, opisuja
warunki zycia na terenach zajetych przez IS, co ma stanowi¢ zachgte do przy-
jazdu dla innych radykalnych wyznawcow islamu.

Czynniki warunkujace skuteczne zastosowanie wojny hybrydowej

Kolejne pytanie, ktére pojawia si¢ w zwiazku z wojna hybrydowa, dotyczy wa-
runkow, jakie musza zosta¢ spelnione, aby mozna ja bylo efektywnie prowadzi¢. Do
odpowiedzi na nie zostanie wykorzystana analiza wydarzen na Ukrainie, w Syrii oraz
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Iraku oraz wyniki rozwazan Andrasa Racza®, ktory zajmowal si¢ ta problematyka
w kontekscie rosyjskiej wojny hybrydowe;j.

Pierwszym warunkiem, ktory musi zosta¢ spetniony, jest powazny kryzys w pan-
stwie bedacym celem ataku. Przyktad Ukrainy, Syrii i Iraku pokazuje, ze skuteczne za-
stosowanie dziatan hybrydowych jest mozliwe tylko wtedy, gdy panstwo atakowane nie
jest zdolne do pelnienia swoich podstawowych funkcji lub ma powazne trudnosci z ich
petnieniem, gdy jego wladzom brakuje legitymizacji, a spoteczenstwo jest skonfliktowa-
ne i podzielone. Wérdd cech szezegotowych mozna wskazan na:

»  zle funkcjonowanie administracji panstwowej, wojska oraz stuzb bezpieczen-
stwa (Ukraina, Syria, Irak) oraz wysoki poziom korupcji w tych instytucjach,

*  istnienie silnych grup interesow, ktore realizuja swoje partykularne cele, osta-
biajac tym samym polityke prowadzona przez wladze centralne i integralno$é¢
catego panstwa (Ukraina, Irak),

*  duzy poziom niezadowolenia z wladz panstwowych. U jego podstaw moze
leze¢ konflikt na tle politycznym (Ukraina, Syria), etnicznym (Ukraina, Irak)
lub religijnym (Irak).

Kolejnym warunkiem koniecznym do skutecznego prowadzenia wojny hybry-
dowej jest istnienie na terenie panstwa atakowanego mniejszos$ci narodowych lub
religijnych, ktore stanowia znaczna cze$¢ spoleczenstwa i utozsamiaja si¢ z agre-
sorem. Wykorzystujac resentymenty, agresor zyskuje mozliwo$¢ manipulowania ich
dzialaniami, angazowania ich w prowadzone operacje wojskowe i wywiadowcze,
a w skrajnych przypadkach inspirowania ruchéw separatystycznych, radykalnych oraz
ekstremistycznych. Tezg te potwierdzaja zardbwno wydarzenia na Ukrainie (referendum
w sprawie przytaczenia Krymu do Rosji, utworzenie tzw. Donieckiej Republiki Ludowe;j
oraz tzw. Luganskiej Republiki Ludowej), jak 1 w Syrii oraz Iraku (wykorzystywanie
przez IS odwotan do religii w celu zdobycia poparcia ludnos$ci sunnickiej zamieszkujace;j
te panstwa).

Jednym z najwazniejszych czynnikéw jest rowniez mozliwos¢ dotarcia z przeka-
zem propagandowym do spoleczenstwa panstwa atakowanego. Nie mozna bowiem
zapominaé, ze jednym z najwazniejszych celow wspodlczesnych wojen hybrydowych
jest wygranie bitwy w umysle przeciwnika. Aby to osiagnac, konieczne jest istnienie
wolnego rynku mediow, na ktorym silng pozycj¢ ma agresor (Ukraina) lub taki po-
ziom dostepnosci do nowoczesnych technologii telekomunikacyjnych wsréd ludnosci
panstwa atakowanego, ktory umozliwi powszechne zapoznawanie si¢ z materiatami
propagandowo-informacyjnymi zamieszczanymi na portalach spolecznosciowych, stro-
nach internetowych czy platformach hostingowych (Irak, Syria).

Reasumujac doswiadczenia zdobyte podczas konfliktu na Ukrainie, w Syrii
i Iraku, mozna zatozy¢, ze prowadzenie wojny hybrydowej jest dopuszczalne tylko
wtedy, kiedy opisane warunki wystepuja jednoczes$nie. W przeciwnym razie okazataby
si¢ ona prawdopodobnie nieskuteczna.

2l Por. A. Récz, Russia’s Hybrid War..., s. 73-83. Stworzyt on katalog warunkow, jakie musza zostaé
spelnione, aby Rosja mogta skutecznie zastosowaé dziatania hybrydowe w prowadzonym przez siebie
konflikcie zbrojnym.
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Podsumowanie

Wojny hybrydowe nie sg zjawiskiem nowym. Z wieloma ich elementami $wiat
mial juz do czynienia w przesztosci. Wydarzania na Ukrainie oraz na Bliskim Wscho-
dzie pokazuja jednak ewolucje zachodzaca w dotychczasowym sposobie prowadzenia
konfliktow. W przysztosci strategia wojny hybrydowej bedzie prawdopodobnie wyko-
rzystywana przez podmioty, ktore nie chca stosowa¢ konwencjonalnych dziatan zbroj-
nych ze wzgledu na brak odpowiednich $rodkow i potencjatu badz grozace im skutki
poniesienia odpowiedzialnos$ci za otwarte wywotanie konfliktu. Wojna hybrydowa moze
by¢ przez nie postrzegana jako rownie skuteczna metoda osiagania zamierzonych celow,
przy jednoczes$nie zdecydowanie mniejszych kosztach politycznych, ekonomicznych,
militarnych i wizerunkowych, ktore musiataby te podmioty ponies¢.

Analiza warunkow, ktore pozwalaja na efektywne prowadzenie wojny hybrydo-
wej, pokazala, ze sa na nia narazone przede wszystkim panstwa pograzone w giebokim
kryzysie, ktorych spoteczenstwo jest podzielone i skonfliktowane na tle politycznym,
etnicznym lub religijnym. W tym $wietle nalezy uzna¢ za przesadzone obawy panstw
UE, ktére wyrazaja zaniepokojenie powtdrzeniem scenariusza ukrainskiego na swoim
terytorium. Oczywiscie nie mozna wykluczy¢ zastosowania przez Rosj¢ wobec nich
ktoregos z elementéw wojny hybrydowej. Nalezy jednak pamigtac, ze wtedy ma sig
do czynienia nie z konfliktem hybrydowym, ale — w zalezno$ci od uzytych srodkow —
z wojna informacyjng, dziatalnoscia dywersyjno-sabotazowa czy wojna handlowa. Aby
mowi¢ o wojnie hybrydowej, musi zosta¢ spetniony jeden wazny warunek, na ktory
zwracal uwagg zarowno Hoffman, jak i Gierasimow. Chodzi tu o jednoczesne uzycie
srodkow militarnych, niemilitarnych oraz propagandowych na poziomie strategicznym,
operacyjnym i taktycznym prowadzonego konfliktu.

Kwestie poruszone w artykule nie wyczerpuja tematu wojny hybrydowej. Moga
jednak postuzyé za wprowadzenie do tej problematyki i stanowi¢ punkt wyjscia do
dalszych analiz w tym zakresie. Warto tez zwrdci¢ uwage na nastgpujace pytania: jak
w warunkach panstwa demokratycznego reagowac na zagrozenia wojny hybrydowej?
Czy panstwo demokratyczne jest zdolne do skutecznego przeciwdziatania wojnie in-
formacyjnej, np. w wydaniu rosyjskim? Jaki — w perspektywie dtugofalowej — wptyw
na mozliwo$¢ prowadzenia dziatan hybrydowych przez IS bedzie miat naptyw ludnosci
muzutmanskiej do panstw europejskich?



